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Von Unternehmensgréle
unabhéngig, soweit
qualifizierende Faktoren erfiillt
sind, z.B. wegen kritischer
Tatigkeit, Auswirkungen auf
off. Ordnung, Systemrisiken,
grenziiberschreitenden
Auswirkungen
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Sektoren nach Anhang |

Sektoren nach Anhang Il

Energie Post- und Kurierdienste
Verkehr Abfallbewirtschaftung
Bankwesen Produktion, Herstellung und Handel mit chem. Stoffen

Finanzmarktinfrastrukturen

Produktion, Verarbeitung und Vertrieb von Lebensmitteln

Gesundheitswesen

Verarbeitendes Gewerbe/Herstellung von Waren, u.a.
Datenverarbeitungsgerate, elektronische und optische
Erzeugnisse und Ausriistungen, Maschinenbau, Kraftwagen,
Kraftwagenteile, Fahrzeugbau

Trinkwasser

Anbieter digitaler Dienste

Abwasser

Forschungseinrichtungen

Digitale Infrastruktur

Verwaltung von IKT-Diensten

Offentliche Verwaltung

Weltraum
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Risikomanagement zur Cybersicherheit C'|

§ 30

RisikomanagementmaRBnahmen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, ge-
eignete, verhaltnismafRige und wirksame technische und organisatorische MalRnahmen, die
nach Absatz 2 konkretisiert werden, zu ergreifen, um Stérungen der Verflugbarkeit, Integri-
tat und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse,
die sie fur die Erbringung ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Si-
cherheitsvorfallen méglichst gering zu halten. Bei der Bewertung der VerhaltnisméaBigkeit
der MaBnahmen nach Satz 1 sind das Ausmal der Risikoexposition, die GréRe der Ein-
richtung, die Umsetzungskosten und die Eintrittswahrscheinlichkeit und Schwere von Si-
cherheitsvorféllen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu be- ‘
rucksichtigen. Die Einhaltung der Verpflichtung nach Satz 1 ist durch die Einrichtungen zu

dokumentieren. Stand von

‘S’rand der Wissenschaft

(2) MaRnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die einschla-

gigen europaischen und internationalen Normen berilicksichtigen und muissen auf einem Technik und Technik
gefahrentbergreifenden Ansatz beruhen. Die MaRnahmen missen zumindest Folgendes
umfassen: @) ]
Allgemein
1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informations-
technik, anerkannte
Regeln der

2. Bewaltigung von Sicherheitsvorfallen,

Technik
3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement,
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Anforderung

Umsetzung

Koharenz zwischen physischer Sicherheit und Cybersicherheit

Berucksichtigung von Cybersicherheit und nicht
cyberbezogenen Risiken

Einsatz von Kinstlicher Intelligenz

Verwendung von KI-Tools zur ressourcenwirksameren Abwehr
von Cyberangriffen, insb. auch vor dem Kontext von KMU

Aktiver Cyberschutz SzA, Verschlisselung, Netzwerksegmentierung,
Zugriffsregelung, Schwachstellenmanagement
Cyberhygiene Zero-Trust, Update-Policy, Awareness, Netzwerkkartografie

Wirtschaftsspionage/Geschaftsgeheimnisschutz

Risikomanagement in der Beziehung mit Externen im weiter
gefassten Okosystem jenseits reiner Cybersicherheit

Governance auf Unternehmensleitungsebene

Leitungspersonen mit eigenem Know-how/Verantwortlichkeit

Dokumentation

Nachweis von Cybersicherheit als Prozessmanagement

Lieferkettenschutz

Untersuchung der Beziehungen zu externen IT-Lieferanten

Einbeziehung nichttechnischer Risikofaktoren

Rechtliche, politische und geostrategische Auswirkungen
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Keine Cybersicherheit “um jeden Preis” Ch
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Cybersecurity Navigator

Rechtsvorschriftensuche

Volltextsuche

Sektor

CYBERSECURITY e

Energie

NAVIGATOR Erndhrung ‘

Finanz- und Versicherungswesen
Gesundheit
Informationstechnik und Telekommunikation
Medien und Kultur

() https://cybersecurity-navigator.de Staat und Verwaltung
Transport und Verkehr
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