S RANSOMWARE'S SAVAGE REIGN

Global Ransomware Volume by Year
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Globally,
ransomware
volume has risen
an alarming 232%
since 2019.
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United States 421,493,095

Germany - 34,272,759
United Kingdom - 33,519,683
Bt - 12038403 Ransomware volume increased
razi b v .
in the U.S. (98%) and U.K.
Canada - 24,220,442 (227%) in 2021.
Colombia I 11,390,339 But ransomware in Germany
spiked to 34.3 million in 2021, a
F , s .
rance I 11,231,060 3,256% year-over-year increase
South Africa I 10,739,477 and enough tO unseat the UK
as second in line.
Belgium I 8,663,629
Mexico I 7,077,438
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Netzwerk-Sicherheit
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NEXT GENERATION
FIREWALLS

Wichtige Funktionen:
* Reassembly-free Deep Packet Inspection
(paketbasierte Analyse -> kein Proxy)
* On-box und Cloudgesttitzte Abwehr von Angriffen mit
Applikationsvisualisierung und Kontrolle,

AntiVirus, IDS/IPS, AntiSpyware, Content-
/Webseitenfilter, Cloud-Sandboxing inkl. RTDMI

(in Frankfurt)

* TLS/SSL Entschlisselung und Analyse der Daten (auch
unter Beibehaltung von TLS1.3)

* sicheres Multi-WAN, SD-WAN und VPN
Site-2-Site und Mobile-VPN (IPSEC oder SSLVPN)

» Zero-Touch: Onboarding der Firewalls in ein zentrales
Cloud- oder OnPremise Management und Reporting

SONICWALL

SonicWall

TZ Modelle
TZ270/w, TZ370/w, TZ470/w
TZ570/w, TZ670

SonicWall

2 NSa Modelle
NSa 2700/ 3700 /
q 4700/5700 /6700

SonicWall

NSsp Modelle
NSsp 10700/ 11700 /
13700/ 15700

(P BR - AKVM
l/ aimazon. m NUTANIC

SonicWall NSv
NSv 270, NSv 470, NSv 870
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https://livedemo.sonicwall.com/products/firewalls/

NETWORK SECURITY MANAGER R
+REPORTING +ANALYTICS S

Remote Install/Config.
/

Wichtige Funktionen:

« Zentralisiertes Firewall-Management

+ Vorlagen fir Firewalls fur unterschiedliche .
Einsatzzwecke Geréte Gruppen

« Vermeidung von Konfigurationsfehlern Cloud-Vorlage | Aussenstellen-Vorlage | Vorlage RZ

* Inbetriebnahme von vielen Firewalls mit geringem
Aufwand per Zero-Touch

. - | | |
« Zentrale VPN-Konfiguration innerhalb des Zero- NS ; W, 6= B §wﬁ,_, [ J
Touch A" Vaws 8 w | i

* Reporting und Analyse des Netzwerkverkehrs

* Einhaltung von Compliance bezogen auf User
und Administratoren

Zero-:Touch gemanagte Geréte

NS, -

Public " BranchA Branch B

TZ Group NS, - Group

NSM SaaS oder On-Premise
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https://livedemo.sonicwall.com/products/management/

Sicheres WLAN und
Switching
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WIRELESS + SWITCHES

* Wireless:
* WLAN auf den neusten Technologie-Stand: Wi-FI 6 (AX)

» Einfaches und schnelles Onboarding der Accesspoints per
Zero-Touch und einer Implementierungs-APP (Einlesen eines
QR-Codes)

» Kostenloses Vor-Planungs-Werkzeug fir die Ermittlung der
Position der APs: “Floor-Planner”

» Eingebettete Sicherheits-Features im Accesspoint wie z.B.
URL-Filter, Applikationsfilter, Botnet-Filter, GeolP-Filter

» Versch. Gast-WLAN Konzepte: z.B. Social-Auth, Gast-Tickets,
Email-OTP, SMS-OTP

» Switches:
» Gigabit —Switches mit oder ohne PoE (4x 10G Uplinks)
» Segmentierung von Netzwerkbereichen

* Cloud-Managed mit Zero-Touch und automatischen Vorlagen Oder
Firewall-Managed

SONICWALL

SonicWave SonicWave
641 Models 681 Models

Cloud
Manager +
Mobile-App +
Zero-Touch

SonicWall
Secure
Switch

Floor
Planner
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Endpunkt-Sicherhelt
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ENDPOINT EDR
CAPTURE CLIENT

* Wichtige Funktionen

Maschinelles Lernen, Verhaltensbasierte Analyse,
Netzwerkintegration und System-Rollback flr einen
modernen Schutz

Gerate-Kontrolle USB/Bluetooth, Applikationsprtfung
gegen bekannte Sicherheitsliicken, Webseitenfilter

Managed Firewall
Unabhangiges Cloudbasiertes Management

Synergien mit der SonicWall Firewall, z.B. —
Enforcement/Verteilung des Clients e Integrated Network Endpoint Detection &

. . . Securi Response (EDR)
Erweiterung der SentinelOne Technologie um
die SonicWall-Technologie >
ATP Sandboxing + RTDMI

@ SonicWall Capture Client
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Extended Technologies Complete
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Links

- 2022 SonicWall Cyber Threat Report
- Dell Technologies (ETC) Extended Technologies Complete
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https://www.sonicwall.com/2022-cyber-threat-report/
https://www.dell.com/de-de/dt/solutions/enterprise-infrastructure/extended-technologies-complete.htm

